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＜パケットデータをパケットデータベースにインポートするプログラム＞
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＜パケットデータ＞





libpcap 形式のファイル





TCP/IP, UDP/IP のみを対象





Linux





■ リレーショナルスキーマ


tcppackets(id, time, size, tcp_data_len, ip_src, tcp_sport, ip_dst, tcp_dport, tcp_flags_s, tcp_seq)


udppackets(id, time, size, udp_len, ip_src, udp_sport, ip_dst, udp_dport)








インポート・プログラム





自作





■ パケットの集約の例


(1) Source IP Address による集約


SELECT count(*), ip_src 


FROM tcppackets 


GROUP BY ip_src


ODRER BY count(*) 


(2) Source IP Address と Source TCP Portによる集約


SELECT count(*), ip_src, tcp_sport


FROM tcppackets 


GROUP BY ip_src, tcp_sport


ODRER BY count(*) 








SQL を用いた集約と条件検索の例





■ 条件検索の例


(3) Source IP Address と Source TCP Portによる集約


SELECT *


FROM tcppackets 


WHERE tcp_sport=3813 

















CSV形式のファイル





＜Exportコマンド＞





.mode csv


.output ＜ファイル名＞


SELECT * FROM tcppackets;











